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Czy mozna ufa¢ naszym procesorom, chipom i ukladom scalonym? Wielu specjalistow pomija to
pytanie z prostego powodu — ze wzgledu na wysokie koszty produkcji sprzetu uzytkownik nie ma
zadnej (albo bardzo nikla) mozliwos¢ wyboru produktow. W przypadku serwerdw, stacji roboczych czy
komputeréw typu mainframe, firmy najczesciej decydujq sie zatem na zakup komponentéw od
sprawdzonych duzych dostawcow, na przyktad AMD, INTEL, NVIDIA, ASUS, liczac na uczciwosc¢
producentéw a takze na to zZe wysoka popularnos¢ doprowadzi do szybkiego wykrycia ewentualnego
zagrozenia. Tak proste rozwigzanie nie jest juz dostepne dla wielu podmiotow z branzy
telekomunikacyjnej czy rynku systeméw wbudowanych (np. Internet-of-Things) a takze elektroniki
przemystowej. Rynek zalewany jest duza iloSciq taniej elektroniki z dalekiego wschodu a przez media
przetaczajg sie co jakis czas skandale ktére dotykaja nawet takich potentatow jak NetGear czy Cisco.

Czy jest zatem powod do obaw? Czy uklady scalone od duzego dostawcy sq bezpieczne? Na czym
polega zagrozenie stwarzane przez trojany sprzetowe i czy warto blizej zapoznac sie z tematem? W
tym krotkim tekscie postaramy sie odpowiedzie¢ na te pytania.

Zasady i cele dzialania

Trojan sprzetowy, to ukryta przed uzytkownikiem funkcja uktadu elektronicznego, ktéra obok znanej
funkcjonalnosci, moze zosta¢ wykorzystana przez osoby trzecie w niepozadanym celu. Trojan
sprzetowy (,hardware-owy”) dziala bardzo podobnie do trojana w oprogramowaniu. W przypadku
oprogramowania uzytkownik sam instaluje interesujaca aplikacje, ktéra dodatkowo (poza podstawowa
funkcjonalnoscig) bez jego wiedzy np.: zamienia komputer w element botnetu. Podobnie jest ze
sprzetem. Uzytkownik kupuje interesujacy go komponent, np. klawiature lub myszke z interfejsem
USB patrz Rysunek 1, ktéra oprécz pobierania informacji o wciskanych klawiszach posiada jeszcze
uklad zdolny do generowania takich sygnatow [1].

Rysunek 1 Trojan sprzetowy w myszce (a) i w klawiaturze (b) zrédto JP_ Dunning “.ronin” BlackHat Asia 2014 [1]

Oczywiscie ten ,,walor” produktu jest pominiety w dokumentacji. Nastepnie uklad ten jest w stanie
odtworzy¢ zapisane w pamieci flash makra i generowa¢ polecenia. System nie potrafi ustali¢ kto


https://twitter.com/systemWbudowany
https://adamkostrzewa.github.io/
https://www.blackhat.com/docs/asia-14/materials/Dunning/Asia-14-Dunning-Building-Trojan-Hardware-At-Home.pdf
https://github.com/elvanderb/TCP-32764

wydaje polecenia i efektywnie trojan ma uprawnienia uzytkownika ktory korzysta z klawiatury.
Podobienistwa pomiedzy trojanami sprzetowymi i softwarowymi wynikaja glownie z celéw ich
dziatania: infiltracji i eksfiltracji [2]. Infiltracja polega na wprowadzaniu zmian w infrastrukturze
zaklécajacych poprawna prace systemu np.: modyfikacje danych, modyfikacje funkcjonalnosci czy
bardziej wyrafinowane dziatania np. celowe ostabienie algorytmow kryptograficznych przez zmiane
klucza na znany. Eksfiltracja polega na wystaniu do atakujacego informacji z systemu np: danych
(projektowych, pracownikéw, logow etc), kluczy kryptograficznych, danych potwierdzajacych
tozsamosS¢, wartosci startowych generatorow liczb pseudolosowych czy wreszcie kodu aplikacji badz
dokumentacji projektow.

Na czym polegaja zatem réznice? Implementacja trojanéw sprzetowych to zadanie skomplikowane,
wymagajace wysoko wykwalifikowanego personelu i zaawansowanych narzedzi a wiec generujqce
wysokie koszty. Produkcja sprzetu jest procesem wielostopniowym w ktorym biora udzial oprocz
podmiotow z branzy elektronicznej rowniez te z branzy chemicznej czy nawet mechanicznej (systemy
wbudowane w maszynach do pracy w wysokich temperaturach czy wibracjach). Dodatkowo wymaga
duzych nakladéw finansowych n.p.: pomieszczenia o wysokim stopniu czystosci tzw. “cleanroom” w
laboratoriach do produkcji krzemu, mikroskopy, lasery do ciecia wafli krzemowych etc. Z praktyki,
np.: systeméw wbudowanych, powszechnie wiadomo, ze wiele funkcji mozna wykona¢ za pomoca
dedykowanego ukiadu elektronicznego (ang. application-specific integrated circuit AISIC) badz
softwarowo za pomocq programowalnego kontrolera. Roznica polega na koszcie i elastycznosci
rozwigzania. W przeciwienstwie do oprogramowania, w wiekszosci wypadkdw wprowadzone;j
funkcjonalnosci sprzetowej ciezko zmieni¢ w procesie post-produkcyjnym tzn. po wprowadzeniu
produktu na rynek [19]. W przypadku blednej pracy ukladu na krzemie producent moze prébowac
firmawerem ograniczac jego skutki jednak pelna wymiana bramek czy tranzystoréw jest niemozliwe,
szczegoblnie pryz procesach ponizej 32nm. To wymusza dlugg faze testowa dodatkowo zwiekszajac i
tak juz wysokie koszty produkcji. Dedykowany uklad na kryemie jest drogi w projektowaniu i nie
podlega zmianom dlatego tez wymaga jasno okreSlonej specyfikacji i dlugiej serii produkcyjnej
amortyzujacej kosztow. W odniesieniu do trojanéw sprzetowych znaczy to, ze ich wprowadzenie wigze
sie dla podmiotu z duzym ryzykiem tak finansowym jak i wizerunkowym. Moze to skutkowac utratq
zaufania do producenta a nawet jego bankructwem. Dobrym przyktadem sa chinskie firmy Huawei i
ZTE ktore po fali krytki oskarzajacej o stoswanie trojanéw sprzetowych i softwarowych w produktach
telekomunikacyjcnych [4], [5], [6] znalazla sie na celowniku kogresu USA. W 2012 kongres zarzadat
wykluczenia firmy z przetargdw publicznych na terenie kraju [7],[8]. Wymowne naglowki
amerykanskiej prasy NYT ,,Panel kongresu US uznaje Huawei i ZTE za zagrozenie dla bezpieczenstwa
narodowego” czy niemieckiej telewizji publicznej Arte ,Huawei szpieg z Chin” najlepiej oddaja
sytuacje.

Trojany sprzetowe maja jednak niepodwazalne zalety. Ich wykrycie i analiza dzialania jest
zdecydowanie trudniejsza niz w przypadku oprogramowania [2]. InZzynieria wsteczna ukladéw
scalonych wymaga mikroskopow laboratoriow chemicznych oraz bardzo wysokich nakladow
finansowych. Trojanow sprzetowych czesto nie da sie blokowac software'owo tzn. atakujacy nie musi
obawiaC sie nowej poprawki czy wersji systemu latajacej podatnos¢ [20]. Dodatkowo cykl zycia
ukladow elektronicznych jest zdecydowanie dluzszy niz oprogramowania [19]. Czesto jednym z
podstawowych wymagan klientow jest kompatybilnos¢ wsteczna pozwalajaca na wykorzystanie tego
samego produktu przez wiele lat np. terminale na lotniskach, w bankomatach czy systemach
wbudowanych. 15 letnia jednostka liczaca zamontowana w samochodzie czy osmioletni laptop nie jest
czym$ wyjatkowym. Pozwala to atakujacemu na rozciagnieciu calego ataku w czasie i
przeprowadzanie bardzo skomplikowanych atakow.
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Rysunek 2 Etapy powstawania dedykowanego uktadu elektronicznego na krzemie, Zrédta wikipedia commons.

Gdzie i kiedy mozna wprowadzic trojana sprzetowego?

Proces powstawania wspotczesnej elektroniki jest bardziej zlozony niz proces powstawania
oprogramowania [19]. Sklada sie on z czterech podstawowych etapow przedstawionych na Rysunek 2.
Celem pierwszego etapu jest zaprojektowanie i przetestowanie logicznych funkcji uktadu.
Podstawowym narzedziem s3 tutaj jezyki opisu sprzetu (ang Hardware Description Language, HDL)
np. VHDL, Verilog czy systemVerilog. W zaleznosci od celow projektant moze koncentrowac sie tylko
na wysokopoziomowym opisie ukladu np. sygnaly na wejsciach i wyjsciach poszczegélnych
elementow, albo zdefiniowa¢ bloki logiczne wiaczajac proste funkcje logiczne jak i skomplikowane
elementy np. pamieci, rejestry. Mozliwe jest tez mieszanie tych dwoch podejs¢. Dla latwiejszego
zrozumienia, pewng analogia z oprogramowania jest podejscie w ktorym programista albo uzywa
jezykéw obiektowych pozwalajacych na prace na wyzszym poziomie abstrakcji albo uzywa jezykow
niskopoziomowych (assemblera) gdy np.: chce unikna¢ zbyt duzej ingerencji kompilatora w konkretny
fragment kodu. Jednak w obu przypadkach projekt musi zosta¢ “przettumaczony” na jezyk
maszynowy.

W przypadku ukladu elektronicznego, celem “tlumaczenia” jest uzyskanie konkretnych ukladow
elektronicznych (tranzystorow, bramek logicznych etc.). Odbywa sie to w drugim etapie zwanym
potocznie syntezg. Rezultatem jest konkretny uktad (ang. layout) elementow, ktory moze zostac
wykonany w krzemie. W dzisiejszej praktyce przemystowej synteza konkretnych obwodow
elektronicznych odbywa sie czesto automatycznie za pomocq narzedzi np.: Vivavdo, Xilinx ISE -
podobnie do procesu kompilacji.

Dominujaca na rynku metoda produkcji ukladow krzemowych jest naswietlanie i zmywanie. Proces
tworzenia tranzystorow jak i polaczen pomiedzy nimi odbywa sie za pomoca domieszkowania
prowadzonego tylko w konkretnych miejscach krzemowego wafla. Ten efekt uzyskuje sie za pomoca
naswietlania powierzchni wafla poprzez maski ostaniajace lub odkrywajace wybrane fragmenty chipu.
Za tworzenie masek jest odpowiedzialny etap trzeci produkcji ukladu. Dla zainteresowanych
czytelnikéw wiecej informacji tutaj.

Etap czwarty to fizyczne wykonanie ukladu w krzemie za pomoca wyzej wspomnianej metody i
przygotowanych masek. Powszechna praktyka przemystowgq jest specjalizacja firm i osrodkéow. W
rezultacie, kazdy z tych etapéw jest najczesciej wykonywany przez inny podmiot czesto w innym
miejscu na Swiecie.
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Powstawanie trojana

Dodanie trojana sprzetowego moze odby¢ sie na kazdym etapie procesu wytwarzania chipu [3], [2], .
Praca na pierwszym etapie produkcji jest najmniej kosztowna, ale i najtrudniejsza do ukrycia.
Wprowadzenie backdoor-a polega po prostu na dodaniu nowej funkcjonalnosci w jezyku HDL,
podobne do dodania nowej klasy w projekcie softwarowym. Implementacja i testy sa relatywnie tanie
gdyz atakujacy pracuje na wysokim poziomie abstrakcji np.: moze wspiera¢ sie wysokopoziomowa
symulacja w Modelsimie albo SystemC. Trudno jest jednak ukry¢ takie dzialania gdyz w opis logiczny
uktadu zaangazowana jest zazwyczaj spora grupa pracownikéw i personelu firmy. Pewng pomoca jest
tutaj celowe komplikowanie kodu by byl on jak najmniej czytelny dla oséb niezwigzanych
bezposrednio z funkcjonalno$cig. W procesie produkcji oprogramowania dziatania takie nazywa sie
procesem zaciemniania kodu (takze obfuskacja, z ang. obfuscation). Chodzi o takie przeksztalcanie
elementoéw uktadu scalonego by zachowana byta semantyka, ale znaczgco utrudnione rozumienie.

Na drugim etapie produkcji, zmian dokonuje sie juz na poziomie obwodow elektrycznych. Mozna
doda¢ nowe elementy, polaczyc¢ istniejace badZ wykorzysta¢ pewne schematy pracy narzedzi syntezy.
Pewnq analogia softwarowgq jest praca reversera ktéry modyfikuje prace juz skompilowanego kodu
(aplikacji) na poziomie jezyka niskopoziomowego. W przypadku sprzetu jak i oprogramowania
zazwyczaj wymaga to wykwalifikowanego i doswiadczonego personelu co podwyzsza koszty. Zmiany
s jednak trudniejsze do wykrycia.
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Rysunek 3 Etapy powstawania chipu na waflu krzemowym, zrédto fraz.pc i Intel.

Zmiany na trzecim etapie sg najtrudniejsze do wykonania a przez to najbardziej kosztowne. Znajac
specyfike procesu trawienia wafla krzemowego mozna modyfikowa¢ maski tak, aby doda¢ nowe
elementy badZz modyfikowac juz istniejace. Jest to jednak bardzo skomplikowane i czasochtonne ze
wzgledu na ztozono$¢ procesu chemicznego. Najlepszym przykladem jest liczba niezbednych operacji,
przedstawiona na Rysunek 3: maskowanie, domieszkowanie, trawienie, tworzenie kontaktéw, usuniecie
fotorezystu, dodawanie metalu, dodawanie warstw wykanczanie wafla. Wprowadzenie na trzecim
etapie produkcji ukladu daje jednak atakujacemu mozliwo$¢ ingerencji w produkty innych firm i
podmiotow. Firmy takie jak NXP/Phillips, Sony, Microsoft czesto zlecaja trawienie krzemu
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podwykonawcom. Sa to konkretne wyspecjalizowane fabryki (ang. foundries) z ktorych przewazajaca
ilos¢ znajduje sie w Azji: Chinach, Tajwanie, Japonii, Korei. Brak wiasnych fabryk rodzi zatem
niebezpieczenstwo utraty kontroli nad funkcjonalnosciag produktu mimo obnizenia kosztéw produkcji.
Dodatkowo proces wprowadzenia funkcjonalnos$ci sprzetowej prowadzacej do powstania trojana moze
by¢ roztozone pomiedzy rdéznymi etapami produkcji. Jako przyklad, w etapie pierwszym rézne
fragmenty funkcjonalnosci implementuja r6zne grupy robocze. Nie wzbudza to podejrzen gdyz
funkcjonalnosci te nie sa same w sobie niebezpieczne. Dopiero potaczenie ich w catos¢, ktore odbywa
sie za pomocq matych modyfikacji na etapie drugim badZz trzecim, tworzy podstawowaq logike i
prawdziwe zagrozenie. W ten spos6b mozna ograniczyC niebezpieczenstwo wykrycia na etapie
produkcyjnym.

Przykladowy atak

Opiszmy zatem zagroZenie na teoretycznym/spekulatywnym przykladzie ataku inspirowanego
ostatnimi doniesieniami prasowymi, np. lukami w CClenearze czy ptytami glownymi DELLa. Po
pierwsze, ze wzgledu na specyfike musimy uwzgledni¢ wysoki stopien wyrafinowania atakujgcego
rozumiany jako doswiadczenie techniczne i posiadane zasoby. Zal6zmy zatem ze plan operacji jest
przygotowany przy wspoétudziale/wspolpracy producenta podzespotow elektronicznych z dalekiego
wschodu. Atakujacy ma profesjonalny zespdt inzynierow i zasoby finansowe pozwalajace na
roztozenie calego przedsiewziecia w czasie - nawet na kilka lat. Pierwszym krokiem bedzie
wprowadzenie zainfekowanego sprzetu na rynek. Duze firmy, np. opisane wczesniej skandale z ZTE
[5] i HUAWEI [6] czy Xiaomi[9], teoretycznie mogg (tzn. majq takie mozliwosci techniczne) od razu
wbudowac go w swoj produkt - pierwszy etap. To jednak wigze sie z duzym ryzykiem utraty zaufania
klientéw w przypadku wykrycia. Dodatkowo raz zmodyfikowanych produktéw nie sposéb wycofa¢ z
rynku. Dlatego atakujacy moze zdecydowac sie na alternatywne rozwigzanie: wprowadzenie w module
dostarczonym przez podwykonawce. Moze sie to odbyC przy jego wspoéipracy na pierwszym badz
drugim etapie produkcji, badZ tez bez jego wiedzy lub zgody na drugim i trzecim etapie, jak opisano
wczesniej. Przykladem takiego ataku jest historia zwigzana z oSwiadczeniem firmy DELL ktéra
ostrzegala uzytkownikéw, ze w niektorych produktach (plytach gléwnych) wystepuje sprzetowy
najprawdopodobniej wprowadzony przez podwykonawce. By dodatkowo zabezpieczy¢ sie na wypadek
wykrycia, atakujacy projektuje funkcjonalnos¢ tak aby mozna ja bylo uznac¢ za blad projektowy.
Stynnym przykladem sga dynamicznie zmienialny mikrokod AMD ktére wedlug producenta mialy
stuzy¢ lataniu (pathowaniu) dzialajacego procesora. Okazalo sie jednak ze umozliwiajg atakujacemu
wprowadzenie tylnej furtki (backdoora) w procesie aktualizacji i ominiecie systemu ochrony
sprzetowej rodzac wiele spekulacji i kontrowersji. Oczywiscie AMD uznato sprawe za blad projektowy
czli tzw. bugdoor.

Nastepnie gotowy produkt jest rozprowadzany na rynku. Zal6zmy ze atakujacy na tym etapie nie
aktywuje tylko czeka i pozwala uzytkownikom cieszy¢ sie podstawowa funkcjonalno$cia uktadu. Po
pewnym, czasie np. od po¥roku do dwoch lat nastepuje nasycenie rynku. Produkt pojawia sie w
naturalny sposob (w wyniku zakupu, napraw gwarancyjnych, podmiany czy czasowej wymiany
sprzetu) w wybranych obiektach np. bankach, fabrykach, instytucjach rzadowych.

Wtedy atakujacy mogiby przystapi¢ do wiasciwej czesci operacji. Istnieje wiele sposobow aktywacji
i komunikacji z trojanami: przez tylne furtki w protokole np. [10], przez manipulacje protokotem np.
[11], atak bocznym kanatem np. [12] czy w konicu przez wprowadzenie btedu np. [13]. Tylne furtki w
protokole to jedna z popularniejszych metod, (np. [14], [15], [16], [17], [18]) ktora polega na
wbudowaniu sterowania trojanem w juz istniejagca komunikacje uzywajac znakéw wodnych badz
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technik stegano tzn. wybrane i znane tylko atakujagcym fragmenty transmisji stuza do wydawania
polecen ztosliwemu uktadowi badz odbioru danych.

Nasz atakujacy wybiera zatem pierwszy sposob. Aktywacja i wyprowadzanie danych moze nastgpic
jako element procesu instalacji / aktualizacji sterownikow. Polaczenie z serwerami producenta odbywa
sie wtedy za wiedza i zgodq uzytkownika. Warto wzig¢ pod uwage i bardziej wysublimowane formy
ataku. Mozliwe jest zakupienie praw do produktu firmy trzeciej niepowiazanej bezposrednio z
atakujacym. Swietnym przykladem jest niedawny skandal z aplikacja CCleaner. Znany i lubiany
program CCleaner przez prawie miesigc ( od 15 sierpnia, do 12 wrzesnia kiedy kolejny update usunat
podatnos$¢) infekowat miliony komputeréw swoich uzytkownikéw. Badacze z firmy Talos, ktérzy jako
pierwsi publicznie opisali atak, opublikowali raport na temat celow ataku wymieniajac fabryke sprzetu

AGD Samsunga w Polsce.

Wykrycie ataku bedgcego kombinacja sprzetowo softwarowq byloby jeszcze trudniejsze niz w
przypadku CCleanera. Po pierwsze, jak opisaliSmy wczesniej, calos¢ funkcjonalnosci shuzacej
ominieciu zabezpieczen systemu jest wykonana w sprzecie. Jak pokazuja wyniki uzyskane przez
badaczy zabezpieczen sprzetowych, np. backdoorow w procesorach, warstwa oprogramowania jest
praktycznie bezbronna. Wiekszos¢ mechanizméw zabezpieczajacych od lat 70tych opiera sie na
zalozeniu, Ze sprzet na ktorym pracuja zachowuje sie wedlug zasad scisle okreslonych w specyfikacji
np. pierscienie ochrony pracy procesora.

W rezultacie, atakujacy musi jedynie zamaskowa¢ komunikacje z trojanem dokonywang w celu
infiltracji albo eksfiltracji. Techniki kryptograficzne np. stegano czy znaki wodne, dowodza ze mozna
wykonac to nie wzbudzajac podejrzen - nie znajac protokotu komunikacyjnego jest niezwykle trudno
wykry¢ przebieg i cel polaczenia. W konsekwencji atakujagcy moze odczytac i interesujace go wartosci
i prowadzi¢ sterowanie np. za pomoca danych diagnostycznych wystanych za wiedza i zgoda
uzytkownika.

Metody i koszty obrony

Proces detekcji trojanéw sprzetowych jest drogi i skomplikowany. Pierwszq barierga sa kwestie
techniczne. Narzedzia do rewersu i analizy oprogramowania sg stosunkowo latwo dostepne a
niezbedne prace mozna przeprowadziC na zwyklej stacji roboczej. Zazwyczaj wymaga disassemblera
wspieranego przez narzedzia do wstecznej analizy kodu np. IDAPro czy radare. W przypadku chipow
krzemowych jest to proces zdecydowanie bardziej skomplikowany. Po pierwsze krzem sprzedawany
jest w szczelnych plastikowych (epoksydowych) obudowach ktére trzeba usung¢ by moc fizycznie
zobaczy¢ uklad. Proste metody mechaniczne, np. szlifowanie, mogq uszkodzi¢ chip. Nawet mala rysa
w przypadku technologii wykonania ponizej 90nm moze zdecydowanie utrudni¢, badZ wrecz
uniemozliwié¢, analize wsteczng. W profesjonalnych laboratoriach stosuje sie zatem silnie zZrace kwasy
rozpuszczajgce wszystko oprocz krzemu. Ich uzycie wymaga jednak odpowiedniej infrastruktury np.
odpowiednie nawiewy, narzedzia (pipety, odczynniki), a co wazniejsze odpowiednio przeszkolonego i
doswiadczonego personelu. Fizyczny dostep do powierzchni ukladu to dopiero pierwszy krok. W
nastepnym, do wykonania analizy niezbedne sg silne mikroskopy. Juz sama wielkos¢ uktadu np. 27nm
jest bariera nie do przeskoczenia dla wielu hobbystow ze wzgledu na wymagane powiekszenie i jakos¢
obrazu. Dodatkowo wiele ukladéw produkowanych jest w technologii 3D tzw. wielowarstwowej. W
tym wypadku trzeba przekroi¢ badZz wypali¢c warstwe by zobaczy¢ ukryte fragmenty do czego
niezbedne sg precyzyjne lasery.

Nastepng kwestig utrudniajaca inzynierie wsteczng jest wspotbieznos¢ pracy wiekszosci obwodéw tzn.
elementy procesora takie jak stopnie potoku czy rejestry pracuja rownolegle ze sobg w czasie. Z teorii
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programowania wiadomo, ze debug aplikacji wielowatkowej jest czasochtonny i kosztowny. Proces ten
wymaga nie tylko znajomosci wartosci sygnatow stymulujace prace ukladu, ale takze ich przebiegu w
czasie i wspoizaleznosci. Te same problemy w sposob bezposredni odnosza sie do obwodow
elektronicznych. Dodatkowo w przypadku prostych ukladéw metoda, np. jednostki 8081, metoda
testowania wszystkich mozliwych zestawow wejs¢ — analogowych, cyfrowych jak i programowalnych
(ISA) cho¢ pracochtonna jest jednak mozliwa. W przypadku nowoczesnych jednostek np. procesorow
Intela, jest juz bardzo trudna.

Dodatkowo na koncowy ksztalt uktadu elektronicznego maja tez wptyw czynniki ekonomicznych takie
jak cena pamieci czy podzespotéw, ktére dynamicznie zmieniajg sie w czasie. Jak wiadomo z rewersu
starszych generacji procesorow budowa wielu elementéw uktadu nie musi by¢ oczywista i prosta do
zrozumienia z przyczyn czysto praktycznych. Dobrym przykladem sa procesory z lat 70tych i 80tych
ktére ze wzgledu na wykonanie za pomoca starych proceséw technologicznych (8000 — 1500 nm) sa
czestym obiektem analizy wstecznej dokonywanej przez amatoréw i profesjonalistéw. W procesorze
780 jednostka arytmetyczna wedlug specyfikacji jest 8 bitowa jednak jej wykonanie odbywa sie za
pomoca czterech rejestrow w dwustopniowym potoku, patrz Rysunek 4. Pozwolito to projektantom
zaoszczedzi¢ cenne miejsce na chipie a uzytkownik / programista nie odczuwa réznicy, gdyz
wykonanie programu jest zdefiniowanie przez wydajno$¢ innych fragmentéw uktadu i dlatego stopnie
potoku sa transparentne. Kolejnym problemem jest kompatybilno$¢ wsteczna, ktéra czesto wymusza
istnienie artefaktow projektowych tzn. elementéw ktére sa umieszczane na chipie ze wzgledu na
starsze programy a nie obecny stan techniki. Dobrym przykladem jest proces bootowania (startu)
architektury x86 ktory jest skomplikowany i trudny do zrozumienia dla wielu uzytkownikow.

Rysunek 4 Zdjecie struktury uktadu Z80, zrédto WIKIPEDIA oznaczenia autora.

Na koniec pozostajq jeszcze bledy projektowe. Dobrym przykladem jest niewlasciwe zabezpieczenie
zkaczy serwisowych i diagnostycznych. Ich podstawowym celem jest umozliwienie producentowi na
wprowadzanie aktualizacji czy odzyskanie danych po awarii. Bardzo czesto bledy w zabezpieczeniach
umozliwiajg atakujgcym wprowadzenie ta droggq ztosliwego oprogramowania infekujacego podtaczone
maszyny np. J-TAG port w routerach umozliwiajacych podmiane firmware-u i zamiane maszyny w
,Rogue Access Points“, czy ztacze serwisowe w dysku twardym ktére umozliwiajace atakujagcemu na
bezposrednie odczytanie jego zawartosci.
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W rezultacie odréznienie elementéw budowy trojana od pozostatych fragmentow ukladu jest zadaniem
bardzo trudnym technicznie wymagajacym nie tylko wysokich nakladéw finansowych i dobrej
infrastruktury, ale co wazniejsze bardzo duzego dosSwiadczenia a czesto i intuicji.

Podsumowanie

Wprowadzenie ,koni trojanskich” do komercyjnie dostepnego ukladu scalonego jest technicznie
mozliwe. Dowodzq tego publikacje, prace praktyczne a takze_doniesienia prasowe. Profilaktyka tego
zagrozenia jest trudna i droga. W rezultacie, ze wzgledu na swa specyfike jest ona w pelni mozliwa
jedynie dla duzych koncernow badZz instytucji na szczeblu krajowym np. urzedy, politechniki.
Zagrozenia tego typu sg przede wszystkim grozne dla duzych instytucji: fabryk, bankéw, agend
rzadowych czy systemow wojskowych. W tych przypadkach potencjalne rezultaty ataku moga
uzasadnia¢ wysitek i ryzyko zwigzane z wbudowaniem trojana w produkt komercyjny. Teoretycznym
interesujgcym rozwigzaniem problemu moglo by by¢ zdelegalizowanie ukrytych funkcjonalno$ci w
produktach elektronicznych. W tym wypadku producent bylby prawnie zobowigzany do przekazania
catosci dokumentacji. W praktyce jednak rozwigzanie takie jest trudne do zrealizowania. W gre
wchodza ograniczenia patentowe (producent moze nie zgadzac sie na ujawnianie catoSci rozwigzania)
jak réwniez formalne (jaka instytucja i w jakim trybie miata by podejmowa¢ operacje weryfikacyjne).
Dlatego dla wielu firm jedynym rozwigzaniem pozostaje dokladne testowania kupionych/zaméwionych
komponentéw, szukanie najdrobniejszych anomalii, poréwnywanie ze specyfikacjami a takze w
przypadku watpliwosci zamawianie drogich ekspertyz. Zadna z tych metod nie gwarantuje jednak
100% bezpieczenstwo. Ten cel mozna osiggna¢ jedynie poprzez catkowita kontrole nad calosciag
procesu produkcyjnego tzn. wiasng produkcje. Taka decyzje z przyczyn politycznych podjeto juz wiele
krajow w tym nasi sasiedzi. Niemcy w dziedzinie telekomunikacji (np. inicjatywa ,,Email made in
Germany”) czy Rosja z wlasnymi stacjami roboczymi i procesorami wspierajgcymi architektury x86.
W kuluarach zaczyna sie mowiC o procesie podzialu rynku sprzetu elektronicznego w ktorym o
wyborze dostawcy decyduja kwestie polityczne a nie walory techniczne czy ekonomicznie. Warto o
tym pamieta¢ czytajac prasowe doniesienia o kolejnych udanych atakach z dalekiego wschodu na
doskonale zabezpieczone rzadowe czy przemystowe systemy.
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