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CPU BACKDOOR 
– CZYLI PO CO WYWAŻAĆ 

OTWARTE DRZWI?
Adam Kostrzewa
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Artykuł stanowi wprowadzenie do tematyki bezpieczeństwa 
sprzętowego i jest skierowany do średniozaawansowanych 
czytelników. Celem artykułu jest nie tyle pokazanie, że tylne 
furtki w procesorach komercyjnych istnieją, ile przedstawie-
nie zasad ich działania, a także ocena poziomu skompliko-
wania i niezbędnych zasobów. W tym celu najpierw przypo-
minam budowę mechanizmów bezpieczeństwa wbudowa-
nych w procesor. Następnie pokazuję, jak zaprojektować ba-
ckdoor na przykładzie procesora Leon3 implementującego 
architekturę SPARC v8, a także, jak wykorzystać podatność 
w exploicie napisanym dla systemu Linux. Na koniec anali-
zuję możliwe implementacje luki i oceniam ich wydajność, 
jak również łatwość wykrycia.

Procesor Leon3 został wybrany ze względu na: 1) dostęp-
ność kodu na zasadach open source 2) dobre wykonanie 
techniczne (powstał na potrzeby ESA) 3) oraz idącą za tym 
popularność w kręgach amatorskich powiązaną ze wspar-
ciem i łatwym dostępem do dokumentacji. Celem krótkiego 
tutoriala jest zachęcenie czytelników do własnych ekspe-
rymentów i rozszerzeń – źródła do artykułu są dostępne 
w serwisie GitHub: https://github.com/AdamKostrzewa/Le-
on3Backdoor

Dla potrzeb ewentualnego książkowego rozszerzenia możli-
we są następujące tematy (jeden lub kilka):

dokładniejszy opis mechanizmów bezpieczeństwa w ar-
chitekturze x86 na przykładzie wdrożeń Intela,
dokładniejszy opis całości ataku (od wstrzyknięcia kodu 
do aktywacji backdoora),
więcej o znalezionych backdoorach w produktach ko-
mercyjnych, np. microop w architekturach AMD K8,
bardziej skomplikowana (realistyczna) implementacja 
backdoora bazująca na maszynie stanów.

O autorze:
Od siedmiu lat zajmuję się zawodowo projektowaniem 
układów elektronicznych dla potrzeb przemysłu motoryza-
cyjnego, a w szczególności: pracą systemów czasu rzeczy-
wistego, wbudowanych i krytycznych dla bezpieczeństwa 
użytkowników. Bezpieczeństwem danych (sprzętowym 
i niskopoziomowym) interesuję się hobbystycznie. Chciał-
bym zaznaczyć, że praca ta powstała prywatnie, w czasie 
wolnym, i nie odzwierciedla poglądów ani wyników mojego 
pracodawcy.

CPU BACKDOOR 
– CZYLI PO 
CO WYWAŻAĆ 
OTWARTE 
DRZWI?
Adam Kostrzewa
(adamkostrzewa@gmail.com)

Backdoor to metoda ominięcia mechanizmów bezpieczeń-
stwa wykorzystująca podatność w systemie lub sprzęcie. 
Od dawna dyskutuje się na temat możliwości celowej imple-
mentacji podatności sprzętowych w produktach komercyj-
nych, np. komputerach typu mainframe, routerach czy proce-
sorach desktopowych [3] pozwalających na łatwą implemen-
tację backdoora. Jak dotąd, większość tych spekulacji nie 
znajduje potwierdzenia, jednak pytanie, czy można budować 
bezpieczeństwo, w szczególności infrastruktury krytycznej, 
np. banki, szpitale, instytucje rządowe, wojsko, w oparciu 
o komercyjne produkty, wciąż pozostaje otwarte. Mimo że 
znaleziono już backdoory sprzętowe w układach FPGA 
[1], jak i sprzęcie sieciowym, np. Linksysy WAG200G [2], to 
procesory pozostają przez wielu uznawane za bezpieczne. 
Celem artykułu jest przypomnienie, że bezpieczeństwo sy-
stemów komputerowych opiera się na swoistej „symbiozie” 
pomiędzy mechanizmami sprzętowymi i oprogramowaniem, 
które wymaga zaufania do obydwu komponentów. Konse-
kwentnie chcemy zapoznać czytelnika z teorią działania luk 
w procesorach, a także pokazać, że ich zaimplementowanie 
jest relatywnie proste i mieści się w kilku liniach kodu VHDL. 
Dodatkowo jest tanie, a także bardzo trudne do wykrycia. 
Dyskusję zaczniemy od przedstawienia mechanizmów bez-
pieczeństwa wbudowanych w procesor. Kolejno pokażemy, 
jak zaprojektować podatność, a następnie, jak ją wykorzy-
stać, i przy użyciu prostego exploita, napisanego dla syste-
mu Linux, uzyskać backdoor. Ostatecznie przenalizujemy 
możliwe warianty implementacji pod kątem łatwości wykry-
cia, potrzebnych zasobów, a także wydajności.

. 

RYSUNEK 1. 
IMPLEMENTACJA OCHRONY PIERŚCIENIOWEJ W PROCESORACH INTELA
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która nie pozwala na nadpisanie pamięci. Znacznik trybu 
pracy procesora może dodatkowo różnicować aplikacje. 
W przypadku procesora Leon3 wdrażającego architekturę 
SPARCv8 ma on wartość binarną (0 – tryb nadzorcy, 1– tryb 
użytkownika) [9]. W przypadku architektury x86 są to cztery 
pierścienie ochrony [8].

Tryby pracy procesora
Bezpieczeństwo większości współczesnych programowal-
nych systemów komputerowych opiera się na założeniu, że 
procesor funkcjonuje według ściśle określonego i znanego 
zestawu zasad [4]. Zasady te są wdrażane w postaci me-
chanizmów sprzętowych umożliwiających kontrolę dostępu 
(wykonania) aplikacji użytkownika – dlatego nie ma możli-
wości ich zmiany podczas wykonywania programu.

Najpopularniejszym przykładem i najczęściej wykorzysty-
wanym mechanizmem jest ochrona pierścieniowa (ang. pro-
tection rings), patrz rysunek 1, wprowadzona już w latach 
70–tych na potrzeby systemu MULTICS [5] i stosowana 
obecnie w większości systemów operacyjnych (np. UNIX, 
Linux, Windows i pochodne). 

W momencie uruchomienia maszyny system operacyjny 
bądź oprogramowanie nadzorcy (ang. hypervisor) mają 
pełen dostęp do wszystkich zasobów – całego zestawu 
instrukcji niskopoziomowych, urządzeń peryferyjnych, re-
jestrów [7]. Ten tryb pracy procesora jest nazwany trybem 
jądra (ang. kernel mode). Podczas startu ustalane są zasady 
dostępu do zasobów, np. obsługa przerwań, i ograniczenia 
dla aplikacji użytkownika. Następnie procesor przestawiany 
jest w tryb użytkownika (ang. user mode), w którym dostęp 
do zasobów, np. instrukcji i adresów, jest ograniczony, a apli-
kacja jest wykonywana w wirtualnej przestrzeni adresowej.

Użytkownik nie może przełączyć się pomiędzy trybami pracy 
samodzielnie, patrz rysunek 2. Przełączenie trybów odbywa 
się: 1) na potrzeby konkretnej operacji za pomocą wywołań 
systemowych według zasad zaprogramowych przez system 
w fazie startu maszyny (zanim przeszła w tryb użytkow-
nika), np. przerwań programowych, bądź 2) w momencie 
wykonania niedozwolonej instrukcji na zasadzie wyjątku 
(EXCEPTION). W pierwszym przypadku aplikacja użytkowni-
ka wywołuje instrukcje INT (ewentualnie TRAP albo CALL) 
z operandą określającą rodzaj przerwania. Następnie pro-
cesor automatycznie przechodzi w tryb jądra i na podsta-
wie numeru przerwania wczytuje odpowiednią funkcję, np. 
w architekturze x86 dzieje się to przy wykorzystaniu tablicy 
przerwań (ang. interrupt descriptor table (IDT)). Zakończenie 
wywołania powoduje ponowną zmianę trybu pracy proceso-
ra z trybu jądra do użytkownika. W sytuacji wyjątku procesor 
automatycznie wywołuje odpowiednie przerwanie. Aplikacja 
nie ma możliwości zmiany obsługi przerwań, gdyż w tym try-
bie użytkownika ma ograniczony dostęp do pamięci, np. po-
przez wirtualizację za pomocą segmentacji i stronicowania, RYSUNEK 3. 

PRZYKŁADOWA WALIDACJA TRYBU PRACY PROCESORA 
W PIĘCIOSTOPNIOWYM POTOKU ARCHITEKTURY RISC

RYSUNEK 2. 
PRZEJŚCIE Z TRYBU UŻYTKOWNIKA W TRYB JĄDRA PRZY UŻYCIU WYWOŁANIA SYSTEMOWEGO
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RYSUNEK 4. 
PIĘCIOSTOPNIOWY POTOK ARCHITEKTURY RISC

Implementacja sprzętowa trybów 
pracy procesora
Istnieją dwa podstawowe aspekty implementacji trybów 
ochrony pracy procesora [6]: 1) układ logiczny powiązany 
z ochroną pamięci 2) układ logiczny niezbędny do ochrony 
instrukcji uprzywilejowanych. Najprostszą metodą zrozu-
mienia działania mechanizmu będzie prześledzenie proce-
su wykonywania instrukcji. Wykonanie instrukcji przebiega 
w postaci potoku, patrz rysunek 4, w którym stopnie tworzą 
maszynę stanów.

Pierwszy stopień to pobranie instrukcji z pamięci [IF], na-
stępnie zdekodowanie [ID], wykonanie [EX], dostęp do pa-
mięci [ME], zapisanie wyników działania instrukcji [WB]. 
Jeśli włączony jest tryb ochrony procesora, to operacje na 
każdym stopniu mogą podlegać dodatkowej walidacji trybu 
procesora. Przykładowa implementacja jest przedstawio-
na na rysunku 3. W stopniu IF wskaźnik instrukcji jest de-
kodowany (adres wirtualny) w celu pobrania odpowiedniej 
wartości z pamięci fi zycznej. Każdy element w tablicy stron, 
np. strona, ewentualnie segment, jest dodatkowo oznacza-
ny elementem defi niującym tryb pracy procesora, który ze-

zwala na dostęp. Jeśli tryb pracy przechowywany w rejestrze 
stanu jest niedozwolony, np tryb użytkownika, raportowane 
jest naruszenie ochrony – wyrzucany jest wyjątek. Podobnie 
w następnym kroku, po zdekodowaniu instrukcji można oce-
nić, czy jest ona dostępna w aktualnym trybie. W procesorze 
Leon3 odpowiedzialna za to jest procedura exception_detect() 
w module iu3 defi niującym potok i jest wykonana w postaci 
prostej instrukcji warunkowej, patrz rysunek 5. Implementacja 
walidacji może różnić się pomiędzy architekturami (SPARC, 
ARM, x86), a nawet konkretnymi wdrożeniami tych architek-
tur, np. pominięcie walidacji instrukcji lub walidacja w innych 
stopniach, jednak ogólna zasada pozostaje ta sama.

Wdrożenie backdoora
Celem działania backdoora jest zmiana trybu pracy proce-
sora, czyli nadpisanie wartości rejestru stanu procesora, 
dokonana na poziomie sprzętu z pominięciem opisanych 
wcześniej mechanizmów kontrolnych systemu operacyj-
nego. Implementacja polega na dodaniu do architektury 
procesora innego zestawu wejść, poza opisanym rejestrem 
kontrolnym, który wprowadza zmianę trybu pracy z pominię-
ciem mechanizmów kontrolnych systemu operacyjnego, jak 
również wirtualizacji programowej i sprzętowej. Istnieje wie-
le możliwych implementacji.

Współczesny procesor można kontrolować za pomocą reje-
strów, instrukcji albo danych. W rezultacie dowolna kombi-
nacja tych elementów może być użyta do zaimplementowa-
nia i późniejszego aktywowania backoodra. Wybór i typ sek-
wencji aktywującej mają decydujący wpływ na skuteczność 
rozwiązania, jak i na koszty, w tym łatwość wykrycia.

Dla łatwiejszego zrozumienia, w dalszej części artykułu za-
prezentujemy „szkoleniową” implementację, w której decy-
dujemy, że kombinacją uruchamiającą będzie wykonanie in-
strukcji z odpowiednimi operandami, np. ADD dające wynik 
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87878787. Należy podkreślić, że celem nie jest jak najlepsze 
ukrycie luki tylko zapoznanie się z podstawami jej działania. 
Na rysunku 6 przedstawiono prosty exploit napisany na po-
trzeby systemu Linux, który bazuje na standardowej struktu-
rze algorytmów eskalacyjnych. Pierwszym krokiem jest usta-
wienie paramentów dodawania, tak by rezultat był wybraną 
przez nas liczbą. Kod assemblera jest tutaj bardzo prosty. 
Najpierw ładowane są rejestry ogólnego przeznaczenia %g2 
i %g1, by potem wykonać instrukcję ADD [9]. Wykonanie in-
strukcji ADD dającej wynik 87878787 aktywuje backdoor 
(bez względu na wartości operand) i zmienia tryb pracy pro-
cesora. Po zmianie trybu możemy odczytać wartość rejestru 
PSR za pomocą funkcji bibliotecznej bcc_get_psr() wywo-
łującej instrukcje RDPSR, patrz [9]. Bez użycia backdoora 
procesor zwraca wyjątek, gdyż RDPSR należy do zestawu 
instrukcji uprzywilejowanych. Kolejne linie (12–30) przed-
stawiają przykład „klasycznego” już exploita eskalującego 
uprawnienia w Linuxie [10]. Kod może się nieznacznie różnić 
w zależności od wersji systemu [10]. Skoro mamy dostęp do 
całej przestrzeni adresowej, to szukamy miejsca, gdzie są 
przechowywane dane procesów, w tym naszego własnego 
(UID, GID), i zmieniamy uprawnienia na roota. 

Implementacja w VHDL jest również bardzo prosta. W archi-
tekturze SPARC za tryb pracy procesora odpowiada rejestr 
stanu (ang. processor state register), patrz rysunek 8.

Wdrożenie następuje w jednostce ALU na stopniu EX potoku. 
Interesuje nas wynik operacji, a więc muszą być już zdeko-
dowane instrukcje i pobrane wszystkie operandy. Jak widać, 
wdrożenie to zwykłe warunkowe wykonanie, które „sprzęto-
wo” zmienia wartość siódmego bitu rejestru PSR. Zmianę 
stanowią trzy linie kodu. Warto zaznaczyć, że jednostka ALU 
ma na tym stopniu dostęp do wszystkich rejestrów specjal-
nych, będąc częścią potoku. 

Opisane wdrożenie ma dwie podstawowe zalety: 1) koszt wy-
konania jest mały (kilka linii kodu VHDL, a więc bardzo pro-
sty układ cyfrowy) 2) jest ukryte w często używanej operacji, 
przez co nie wzbudza podejrzeń. Trzeba jednak zaznaczyć, że 
nie jest wolne od wad. Pierwszym i najpoważniejszym ogra-
niczeniem jest duże prawdopodobieństwo przypadkowego 
uruchomienia (ADD to jedna z najczęściej wykonywanych in-
strukcji), jak również bardzo częste wykonywanie obniżające 
wydajność całego procesora (każde wykonanie instrukcji wią-
że się ze sprawdzeniem warunków dla backdoora).

Dlatego bardziej prawdopodobna jest aktywacja za pomo-
cą rzadziej używanych instrukcji (by obniżyć częstotliwość 
wywołań) tworzących konkretną sekwencję (np. maszynę 
stanów), co obniża szansę przypadkowej aktywacji, jak 
i wykrycia. Możliwe jest np. wykorzystanie specjalnego ze-
stawu operand, bądź wywołania instrukcji z błędem. Czę-
sto podręcznik konkretnej ISA dostarcza szczegółowych 
wytycznych, np. w przypadku SPARCv8 instrukcji SLL bity 
5–12 powinny być ustawione na 0000 [9]. Podstawowym 
kompromisem projektowym jest tutaj wielkość designu – im 
bardziej skomplikowana sekwencja, tym większe zasoby 
sprzętowe niezbędne do jej realizacji. Obrona przed backdo-
orami jest skomplikowana i kosztowna, ponieważ bardzo 
trudno znaleźć funkcje nie opisane w podręczniku architek-
tury. Jedynym wyjściem w takim przypadku jest tzw. fuzzing, 
ale biorąc pod uwagę wielkość współczesnych architektur 
(np. Intela), sprawdzenie wszystkich kombinacji wejść pro-
cesora (w tym i tych mniej oczywistych dostępu pamięci, 
spadków napięć etc.) wydaje się być praktycznie niemożli-
we. Kolejna metoda to sprawdzanie szybkości wykonania 

RYSUNEK 6. 
EXPLOIT BACKDOORA DLA PROCESORA LEON3 
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instrukcji na różnych stopniach potoku ale jeśli backdoor zo-
stał wprowadzony przez producenta, to mógł on zmienić od 
razu wartości znamionowe. Ponadto, potokowe wykonywa-
nie stwarza możliwość ukrycia dodatkowych cykli potrzeb-
nych na wykonanie instrukcji – aktywacja backdoora może 
dokonać się w stopniu trzecim, a jego wykonanie w stopniu 
czwartym. Ostateczna metoda to fi zyczna inżynieria wstecz-
na (np. użycie lasera i mikroskopu), która rokuje największe 
szanse powodzenia, jest jednak najbardziej kosztowną 
i skomplikowaną techniką. By aktywować backdoor, napast-
nik musi mieć możliwość uruchomienia swojego kodu na 
maszynie ofi ary – bezpośrednią lub pośrednią. Jako że do 
eskalacji uprawnień nie wykorzystujemy niedozwolonych in-
strukcji, sekwencję aktywującą może wykonać dowolna apli-
kacja, np. przeglądarka, jeśli wiemy, jakie instrukcje wywoła 
interpretując przygotowany przez nas skrypt. Dodatkowo 
uruchomienie backodoora i jego wykorzystanie to odrębne 
zadania, które mogą być wykonane przez niezależne aplika-
cje, np. przeglądarkę aktywującą zainstalowaną aplikację. 
Przeciwdziałanie jest trudne – wywołane instrukcje są do-
zwolone należy więc interpretować cel działania aplikacji. 
Jeśli sekwencja aktywująca jest znana, można na poziomie 
kompilacji próbować ją „odfi ltrować”, ale w przypadku kry-
tycznych instrukcji typu ADD może być to niemożliwe.

RYSUNEK 8. 
IMPLEMENTACJA BACKDOORA W PROCESORZE LEON3, JEDNOSTKA ALU, STOPIEŃ EX POTOKU

Podsumowanie
Backdoory sprzętowe mają cztery właściwości, które po-
wodują, że stanowią duże zagrożenie. Ich implementacje 
są bardzo krótkie (zwiększenie wielkości powierzchni chipa 
o mniej niż 1%); mogą być łatwo dodane i dobrze zamasko-
wane, jeśli projektant jest jednocześnie twórcą konkretniej 
implementacji bądź ma dostęp do całości dokumentacji. 
Wykorzystanie podatności jest proste, a jej odnalezienie 
bardzo skomplikowane (a w wielu przypadkach praktycznie 
niemożliwe). Dodatkowo producent może zawsze tłumaczyć 
„niestandardowe” działanie procesora błędami w konstrukcji 
(czyli zwykłymi bugami). Dlatego wiele rządów decyduje się 
na rozwój własnych procesorów, nawet jeśli możliwości ich 
rynkowego sukcesu są ograniczone.
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