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Backdoor to metoda ominiecia mechanizméw bezpieczen-
stwa wykorzystujgca podatno$¢ w systemie lub sprzecie.
0d dawna dyskutuje sie na temat mozliwosci celowej imple-
mentacji podatnosci sprzetowych w produktach komercyj-
nych, np. komputerach typu mainframe, routerach czy proce-
sorach desktopowych [3] pozwalajgcych natatwg implemen-
tacje backdoora. Jak dotad, wiekszos$¢ tych spekulacji nie
znajduje potwierdzenia, jednak pytanie, czy mozna budowacé
bezpieczenstwo, w szczegélnosci infrastruktury krytycznej,
np. banki, szpitale, instytucje rzgdowe, wojsko, w oparciu
o komercyjne produkty, wcigz pozostaje otwarte. Mimo ze
znaleziono juz backdoory sprzetowe w uktadach FPGA
[1], jak i sprzecie sieciowym, np. Linksysy WAG200G [2], to
procesory pozostajg przez wielu uznawane za bezpieczne.
Celem artykutu jest przypomnienie, ze bezpieczeristwo sy-
steméw komputerowych opiera sie na swoistej ,symbiozie”
pomiedzy mechanizmami sprzetowymi i oprogramowaniem,
ktére wymaga zaufania do obydwu komponentéw. Konse-
kwentnie chcemy zapozna¢ czytelnika z teorig dziatania luk
w procesorach, a takze pokaza¢, ze ich zaimplementowanie
jest relatywnie proste i miesci sie w kilku liniach kodu VHDL.
Dodatkowo jest tanie, a takze bardzo trudne do wykrycia.
Dyskusje zaczniemy od przedstawienia mechanizméw bez-
pieczefstwa wbudowanych w procesor. Kolejno pokazemy,
jak zaprojektowaé podatnosé, a nastepnie, jak jg wykorzy-
staé, i przy uzyciu prostego exploita, napisanego dla syste-
mu Linux, uzyskaé backdoor. Ostatecznie przenalizujemy
mozliwe warianty implementacji pod katem tatwosci wykry-
cia, potrzebnych zasobdéw, a takze wydajnosci.
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IMPLEMENTACJA OCHRONY PIERSCIENIOWE) W PROCESORACH INTELA




Tryby pracy procesora

Bezpieczenstwo wiekszosci wspétczesnych programowal-
nych systeméw komputerowych opiera sie na zatozeniu, ze
procesor funkcjonuje wedtug Scisle okreslonego i znanego
zestawu zasad [4]. Zasady te sg wdrazane w postaci me-
chanizmdw sprzetowych umozliwiajgcych kontrole dostepu
(wykonania) aplikacji uzytkownika — dlatego nie ma mozli-
wosci ich zmiany podczas wykonywania programu.

ktéra nie pozwala na nadpisanie pamieci. Znacznik trybu
pracy procesora moze dodatkowo réznicowac aplikacje.
W przypadku procesora Leon3 wdrazajgcego architekture
SPARCv8 ma on wartos$¢ binarng (0 — tryb nadzorcy, 1- tryb
uzytkownika) [9]. W przypadku architektury x86 sg to cztery
pierscienie ochrony [8].
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RYSUNEK 2.
PRZEJSCIE Z TRYBU UZYTKOWNIKA W TRYB JADRA PRZY UZYCIU WYWOLANIA SYSTEMOWEGO

Najpopularniejszym przyktadem i najczesciej wykorzysty-
wanym mechanizmem jest ochrona pierscieniowa (ang. pro-
tection rings), patrz rysunek 1, wprowadzona juz w latach
70-tych na potrzeby systemu MULTICS [5] i stosowana
obecnie w wiekszosci systeméw operacyjnych (np. UNIX,
Linux, Windows i pochodne).

W momencie uruchomienia maszyny system operacyjny
badz oprogramowanie nadzorcy (ang. hypervisor) majg
peten dostep do wszystkich zasobéw — catego zestawu
instrukcji niskopoziomowych, urzadzen peryferyjnych, re-
jestrow [7]. Ten tryb pracy procesora jest nazwany trybem
jadra (ang. kernel mode). Podczas startu ustalane sg zasady
dostepu do zasobdéw, np. obstuga przerwan, i ograniczenia
dla aplikacji uzytkownika. Nastepnie procesor przestawiany
jest w tryb uzytkownika (ang. user mode), w ktérym dostep
do zasobdw, np. instrukcji i adreséw, jest ograniczony, a apli-
kacja jest wykonywana w wirtualnej przestrzeni adresowe;j.

Uzytkownik nie moze przetgczy¢ sie pomiedzy trybami pracy
samodzielnie, patrz rysunek 2. Przetgczenie trybéw odbywa
sie: 1) na potrzeby konkretnej operacji za pomocg wywotan
systemowych wedtug zasad zaprogramowych przez system
w fazie startu maszyny (zanim przeszta w tryb uzytkow-
nika), np. przerwan programowych, badZ 2) w momencie
wykonania niedozwolonej instrukcji na zasadzie wyjgtku
(EXCEPTION). W pierwszym przypadku aplikacja uzytkowni-
ka wywotuje instrukcje INT (ewentualnie TRAP albo CALL)
z operandg okreslajgcg rodzaj przerwania. Nastepnie pro-
cesor automatycznie przechodzi w tryb jadra i na podsta-
wie numeru przerwania wczytuje odpowiednig funkcje, np.
w architekturze x86 dzieje sie to przy wykorzystaniu tablicy
przerwan (ang. interrupt descriptor table (IDT)). Zakoniczenie
wywotania powoduje ponowng zmiane trybu pracy proceso-
ra z trybu jadra do uzytkownika. W sytuacji wyjatku procesor
automatycznie wywotuje odpowiednie przerwanie. Aplikacja
nie ma mozliwosci zmiany obstugi przerwan, gdyz w tym try-
bie uzytkownika ma ograniczony dostep do pamieci, np. po-
przez wirtualizacje za pomocg segmentacji i stronicowania,
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RYSUNEK 3.
PRZYKtADOWA WALIDACJA TRYBU PRACY PROCESORA
W PIECIOSTOPNIOWYM POTOKU ARCHITEKTURY RISC
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RYSUNEK 4.
PIECIOSTOPNIOWY POTOK ARCHITEKTURY RISC

Implementacja sprzetowa trybow
pracy procesora

Istniejg dwa podstawowe aspekty implementacji trybéw
ochrony pracy procesora [6]: 1) uktad logiczny powigzany
z ochrong pamieci 2) uktad logiczny niezbedny do ochrony
instrukcji uprzywilejowanych. Najprostszg metoda zrozu-
mienia dziatania mechanizmu bedzie przesledzenie proce-
su wykonywania instrukcji. Wykonanie instrukcji przebiega
w postaci potoku, patrz rysunek 4, w ktérym stopnie tworzg
maszyne stanéw.

zwala na dostep. Jesli tryb pracy przechowywany w rejestrze
stanu jest niedozwolony, np tryb uzytkownika, raportowane
jest naruszenie ochrony — wyrzucany jest wyjatek. Podobnie
w nastepnym kroku, po zdekodowaniu instrukcji mozna oce-
ni¢, czy jest ona dostepna w aktualnym trybie. W procesorze
Leon3 odpowiedzialna za to jest procedura exception_detect()
w module iu3 definiujgcym potok i jest wykonana w postaci
prostej instrukcji warunkowej, patrz rysunek 5. Implementacja
walidacji moze rézni¢ sie pomiedzy architekturami (SPARC,
ARM, x86), a nawet konkretnymi wdrozeniami tych architek-
tur, np. pominiecie walidacji instrukgji lub walidacja w innych
stopniach, jednak ogélna zasada pozostaje ta sama.

Wdrozenie backdoora

Celem dziatania backdoora jest zmiana trybu pracy proce-
sora, czyli nadpisanie wartos$ci rejestru stanu procesora,
dokonana na poziomie sprzetu z pominieciem opisanych
wczesniej mechanizméw kontrolnych systemu operacyj-
nego. Implementacja polega na dodaniu do architektury
procesora innego zestawu wej$¢, poza opisanym rejestrem
kontrolnym, ktéry wprowadza zmiane trybu pracy z pominie-
ciem mechanizméw kontrolnych systemu operacyjnego, jak
rowniez wirtualizacji programowej i sprzetowej. Istnieje wie-
le mozliwych implementaciji.

1 procedure exception detect(r : registers; wpr : watchpoint_registers; dbgi : 13 _debug in_type;
2 trapin : in std_ulogic; ttin : in std_logic_vector(5 downto 0); pccomp : in std_logic_vector(3 downto 0);
3 trap : out std_ulogic; tt : out std_logic_vector(5 downto 0)) is
4
5[ wew il
6
7 begin
8
9 [ ...1 . L .
10 Instrukcje dostepne w trybie uzytkownika
11 when FMT3 => ‘/
12 case op3 is
13 when IAND | ANDCC | ANDN | ANDNCC | IOR | ORCC | ORN | ORNCC | IXOR |
14 XORCC | IXNOR | XNORCC | ISLL | ISRL | ISRA | MULSCC | IADD | ADDX |
15 ADDCC | ADDXCC | ISUB | SUBX | SUBCC | SUBXCC | FLUSH | JMPL | TICC |
16 SAVE | RESTORE | RDY => null;
17
18 [ s}
19
20 when RDTBR | RDWIM => privileged_inst := not r.a.su;
. |
22 [ ]
23
24 when RDPSR | WRPSR => privileged inst := not r.a.su;
25 when WRWIM | WRTBR => privileged_inst := not r.a.su;
26
27 [ e
;g ——— * Instrukcje dostepne w trybie jada (uprzywilejowane)
30 end;
RYSUNEK 5.

WALIDACJA INSTRUKC)I DLA TRYBU PRACY PROCESORA LEON3 W POTOKU SPARCVS — JEDNOSTKA 1U3

Pierwszy stopien to pobranie instrukcji z pamieci [IF], na-
stepnie zdekodowanie [ID], wykonanie [EX], dostep do pa-
mieci [ME], zapisanie wynikéw dziatania instrukcji [WB].
Jesli wigczony jest tryb ochrony procesora, to operacje na
kazdym stopniu mogg podlega¢ dodatkowej walidacji trybu
procesora. Przyktadowa implementacja jest przedstawio-
na na rysunku 3. W stopniu IF wskaznik instrukcji jest de-
kodowany (adres wirtualny) w celu pobrania odpowiedniej
wartos$ci z pamieci fizycznej. Kazdy element w tablicy stron,
np. strona, ewentualnie segment, jest dodatkowo oznacza-
ny elementem definiujgcym tryb pracy procesora, ktéry ze-

Wspotczesny procesor mozna kontrolowaé za pomocg reje-
stréw, instrukcji albo danych. W rezultacie dowolna kombi-
nacja tych elementéw moze by¢ uzyta do zaimplementowa-
nia i pézniejszego aktywowania backoodra. Wybor i typ sek-
wencji aktywujacej majg decydujgcy wptyw na skutecznos$é
rozwigzania, jak i na koszty, w tym tatwos$¢ wykrycia.

Dla tatwiejszego zrozumienia, w dalszej czesci artykutu za-
prezentujemy ,szkoleniowg” implementacje, w ktérej decy-
dujemy, ze kombinacjg uruchamiajgcg bedzie wykonanie in-
strukcji z odpowiednimi operandami, np. ADD dajgce wynik



sekwencja aktywujgca backdoor
a) zataduj operandy do rejestréw g2 i g1
b) wykonaj instrukcje ADD

1int a=87878786;

2 int b=1; 400012b4:  c407bff4  Id [%fp +-12], %g2
ah=h 400012b8:  c207bff8  Id [%fp +-8], %gl
3 400012bc: 82008001 add %g2, %gl, %gl

5int psr;

6 psr = bcc_get_psr();

7 printf("\n\n psr %x\n",psr);
8

9 p= (unsigned int) STACK_BASE;
10int 1 = 6; .
11 -

eskalacja uprawnier

12[while (p < (unsigned int *)STACK_TOP)
13({
14 if ( p[@]==uid && p[1] == gid
15 && p[2]==uid && p[3]==gid
16 && p[4]==uid && p[5]==gid
17 &8 p[6]==uid && p[7]==gid)
18
19 p[o] = p[1] = p[2] = p[3] = ©;
20 p[4] = p[5] = p[6] = p[7] = ©;
21 p = (uint *)((char*)(p+8)+sizeof(void *))
22 ple] = p[1] = p[2] = ~6;
23 found++;
24 if(found==8)
25 {
26 break;
27
28 3}
29 p++;
30}
31
32 while(1);
RYSUNEK 6.

EXPLOIT BACKDOORA DLA PROCESORA LEON3

87878787. Nalezy podkresli¢, ze celem nie jest jak najlepsze
ukrycie luki tylko zapoznanie sie z podstawami jej dziatania.
Na rysunku 6 przedstawiono prosty exploit napisany na po-
trzeby systemu Linux, ktéry bazuje na standardowej struktu-
rze algorytmow eskalacyjnych. Pierwszym krokiem jest usta-
wienie paramentéw dodawania, tak by rezultat byt wybrang
przez nas liczba. Kod assemblera jest tutaj bardzo prosty.
Najpierw tadowane sg rejestry ogélnego przeznaczenia %g2
i %g1, by potem wykona¢ instrukcje ADD [9]. Wykonanie in-
strukcji ADD dajgcej wynik 87878787 aktywuje backdoor
(bez wzgledu na wartosci operand) i zmienia tryb pracy pro-
cesora. Po zmianie trybu mozemy odczytac¢ warto$é rejestru
PSR za pomocg funkcji bibliotecznej bcec_get_psr() wywo-
tujacej instrukcje RDPSR, patrz [9]. Bez uzycia backdoora
procesor zwraca wyjatek, gdyz RDPSR nalezy do zestawu
instrukcji uprzywilejowanych. Kolejne linie (12—30) przed-
stawiajg przyktad ,klasycznego” juz exploita eskalujgcego
uprawnienia w Linuxie [10]. Kod moze sie nieznacznie rozni¢
w zalezno$ci od wersji systemu [10]. Skoro mamy dostep do
catej przestrzeni adresowej, to szukamy miejsca, gdzie sg
przechowywane dane proceséw, w tym naszego wtasnego
(UID, GID), i zmieniamy uprawnienia na roota.

Implementacja w VHDL jest réwniez bardzo prosta. W archi-
tekturze SPARC za tryb pracy procesora odpowiada rejestr
stanu (ang. processor state register), patrz rysunek 8.

Wdrozenie nastepuje w jednostce ALU na stopniu EX potoku.
Interesuje nas wynik operacji, a wiec muszg by¢ juz zdeko-
dowane instrukcje i pobrane wszystkie operandy. Jak widag,
wdrozenie to zwykte warunkowe wykonanie, ktére ,sprzeto-
wo” zmienia warto$¢ siédmego bitu rejestru PSR. Zmiane
stanowig trzy linie kodu. Warto zaznaczy¢, ze jednostka ALU
ma na tym stopniu dostep do wszystkich rejestréw specjal-
nych, bedac czescig potoku.

Opisane wdrozenie ma dwie podstawowe zalety: 1) koszt wy-
konania jest maty (kilka linii kodu VHDL, a wiec bardzo pro-
sty uktad cyfrowy) 2) jest ukryte w czesto uzywanej operaciji,
przez co nie wzbudza podejrzen. Trzeba jednak zaznaczyé, ze
nie jest wolne od wad. Pierwszym i najpowazniejszym ogra-
niczeniem jest duze prawdopodobienstwo przypadkowego
uruchomienia (ADD to jedna z najczesciej wykonywanych in-
strukcji), jak réwniez bardzo czeste wykonywanie obnizajgce
wydajno$¢ catego procesora (kazde wykonanie instrukcji wig-
Ze sie ze sprawdzeniem warunkéw dla backdoora).

Dlatego bardziej prawdopodobna jest aktywacja za pomo-
cq rzadziej uzywanych instrukcji (by obnizy¢ czestotliwo$é
wywotan) tworzgcych konkretng sekwencje (np. maszyne
stanéw), co obniza szanse przypadkowej aktywacji, jak
i wykrycia. Mozliwe jest np. wykorzystanie specjalnego ze-
stawu operand, badZz wywotania instrukcji z btedem. Cze-
sto podrecznik konkretnej ISA dostarcza szczegétowych
wytycznych, np. w przypadku SPARCV8 instrukcji SLL bity
5-12 powinny by¢ ustawione na 0000 [9]. Podstawowym
kompromisem projektowym jest tutaj wielko$¢ designu —im
bardziej skomplikowana sekwencja, tym wieksze zasoby
sprzetowe niezbedne do jej realizacji. Obrona przed backdo-
orami jest skomplikowana i kosztowna, poniewaz bardzo
trudno znalez¢ funkcje nie opisane w podreczniku architek-
tury. Jedynym wyjsciem w takim przypadku jest tzw. fuzzing,
ale biorgc pod uwage wielko$¢ wspotczesnych architektur
(np. Intela), sprawdzenie wszystkich kombinacji wejs¢ pro-
cesora (w tym i tych mniej oczywistych dostepu pamieci,
spadkéw napieé etc.) wydaje sie byé praktycznie niemozli-
we. Kolejna metoda to sprawdzanie szybkosci wykonania

Implementacja albo klasa implementacji architektury
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RYSUNEK 7.
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14 [ ...1]
16 end if;

18 [ sl

20 when EXE_RES SHIFT => aluresult := shiftout;
21 when EXE_RES_LOGIC => aluresult := logicout;

B () o

25 -- _henin bhackdoar

1 procedure alu_select{s : out special_register_type; ﬁ : registers; addout : std_logic_vector(32 downto 0);
2 opl, op2 : word; oopl, oopZ : word; shirtout, Logicout, miscout : word; res : out word;

3 icco : out std_logic_vector(3 downto 0); divz, mzero : out std_ulogic) is

4

S0 wwi ]

6

7 begin

8

9 [ »uw ] . . . . . . .

16 wykonanie operacji dodawania (0 rodzaju operacji decyduje rejestr wbyboru

o' | i _—dlajednostki ALU —r.e.alusel)
12 Fhen EXE_RES_ADD => | &
13

wykonanie warunkowe — sprawdzenie klucza aktywujacego

26 if to integer(unsigned(aluresult)) = 87878787 then

27 5.5 = "IN

28 end 1if;
29 -- end backdoor V.
30 e
31 res := aluresult; Zmiana wartosci bitu trybu pracy procesora rejestru PSR
32
33
34 end;
RYSUNEK 8.

IMPLEMENTACJA BACKDOORA W PROCESORZE LEON3, JEDNOSTKA ALU, STOPIEN EX POTOKU

instrukcji na réznych stopniach potoku ale jesli backdoor zo-
stat wprowadzony przez producenta, to mégt on zmieni¢ od
razu warto$ci znamionowe. Ponadto, potokowe wykonywa-
nie stwarza mozliwo$¢ ukrycia dodatkowych cykli potrzeb-
nych na wykonanie instrukcji — aktywacja backdoora moze
dokonac¢ sie w stopniu trzecim, a jego wykonanie w stopniu
czwartym. Ostateczna metoda to fizyczna inzynieria wstecz-
na (np. uzycie lasera i mikroskopu), ktéra rokuje najwieksze
szanse powodzenia, jest jednak najbardziej kosztowng
i skomplikowang technika. By aktywowac¢ backdoor, napast-
nik musi mie¢ mozliwo$é uruchomienia swojego kodu na
maszynie ofiary — bezposrednig lub posrednig. Jako ze do
eskalacji uprawnien nie wykorzystujemy niedozwolonych in-
strukcji, sekwencje aktywujgcg moze wykonaé dowolna apli-
kacja, np. przegladarka, jesli wiemy, jakie instrukcje wywota
interpretujgc przygotowany przez nas skrypt. Dodatkowo
uruchomienie backodoora i jego wykorzystanie to odrebne
zadania, ktére mogg by¢ wykonane przez niezalezne aplika-
cje, np. przegladarke aktywujgcg zainstalowang aplikacje.
Przeciwdziatanie jest trudne — wywotane instrukcje sg do-
zwolone nalezy wiec interpretowac cel dziatania aplikacji.
Jesli sekwencja aktywujgca jest znana, mozna na poziomie
kompilacji prébowac¢ jg ,odfiltrowac”, ale w przypadku kry-
tycznych instrukcji typu ADD moze by¢ to niemozliwe.

Podsumowanie

Backdoory sprzetowe majg cztery wiasciwosci, ktére po-
wodujg, ze stanowig duze zagrozenie. Ich implementacje
sg bardzo krotkie (zwiekszenie wielkosci powierzchni chipa
0 mniej niz 1%); moga by¢ tatwo dodane i dobrze zamasko-
wane, jesli projektant jest jednoczesnie twdrcg konkretniej
implementacji bagdZ ma dostep do catosci dokumentacji.
Wykorzystanie podatnosci jest proste, a jej odnalezienie
bardzo skomplikowane (a w wielu przypadkach praktycznie
niemozliwe). Dodatkowo producent moze zawsze ttumaczy¢
Jhiestandardowe” dziatanie procesora btedami w konstrukcji
(czyli zwyktymi bugami). Dlatego wiele rzagdéw decyduje sie
na rozwoj wiasnych procesoréw, nawet jesli mozliwosci ich
rynkowego sukcesu sg ograniczone.
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